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บริการ Cloud Service (Public Cloud) 

เอกสารแสดงบทบาทหน้าที่ความรับผิดชอบ 

ระหว่าง ผู้ให้บริการคลาวด์ (Cloud Service Provider) และ  

ผู้ใช้บริการคลาวด์ (Cloud Service Customer) 

1. หลักการและเหตุผล 

ปัจจุบันการน าเทคโนโลยีคลาวด์คอมพิวติ้งมาใช้ในการให้บริการระบบสารสนเทศมีบทบาทส าคัญต่อการเพ่ิม

ประสิทธิภาพ ความคล่องตัว และความสามารถในการปรับขยายของระบบเทคโนโลยีสารสนเทศขององค์กร ทั้งภาครัฐ

และภาคเอกชน โดยเฉพาะการใช้บริการคลาวด์สาธารณะ (Public Cloud) ซึ่งช่วยลดภาระการลงทุนด้านโครงสร้าง

พื้นฐานและสนับสนุนการให้บริการระบบสารสนเทศได้อย่างต่อเนื่องและมีประสิทธิภาพ บริการ  Cloud Service 

(Public Cloud) จึงเป็นโครงสร้างพื้นฐานส าคัญท่ีรองรับการด าเนินงานและภารกิจของหน่วยงานในยุคดิจิทัล 

อย่างไรก็ตาม การใช้บริการคลาวด์สาธารณะก่อให้เกิดรูปแบบการแบ่งปันหน้าที ่และความรับผิดชอบด้าน  

ความมั่นคงปลอดภัยสารสนเทศระหว่างผู้ให้บริการคลาวด์ (Cloud Service Provider: CSP) และผู้ใช้บริการคลาวด์ 

(Cloud Service Customer: CSC) รวมถึงประเด็นด้านการคุ้มครองข้อมูลส่วนบุคคล ซึ่งหากไม่มีการก าหนดขอบเขต 

ความรับผิดชอบ และมาตรการควบคุมที ่ชัดเจน อาจก่อให้เกิดความเสี ่ยงด้านความมั ่นคงปลอดภัยสารสนเทศ  

การละเมิดข้อมูลส่วนบุคคล ความไม่สอดคล้องกับกฎหมายที่เก่ียวข้อง และผลกระทบต่อความเชื่อมั่นของผู้ใช้บริการ 

มาตรฐานสากล ISO/IEC 27017 ได้ก าหนดแนวปฏิบัติด้านการควบคุมความมั่นคงปลอดภัยสารสนเทศส าหรับ

บริการคลาวด์ โดยมุ่งเน้นการก าหนดบทบาท หน้าที่ และความรับผิดชอบระหว่าง CSP และ CSC อย่างเหมาะสม 

ครอบคลุมด้านการบริหารจัดการโครงสร้างพื้นฐานคลาวด์ การควบคุมการเข้าถึง การแยกทรัพยากร การจัดการ  

การเปลี่ยนแปลง และการจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 

ขณะเดียวกัน มาตรฐาน ISO/IEC 27018 ได้ก าหนดแนวปฏิบัติด้านการคุ้มครองข้อมูลส่วนบุคคลที่อยู่ในระบบ

คลาวด์สาธารณะ โดยมุ่งเน้นการป้องกันการน าข้อมูลส่วนบุคคลไปใช้เกินวัตถุประสงค์ การรักษาความลับของข้อมูล 

การควบคุมการเข้าถึงข้อมูล การจัดการค าขอของเจ้าของข้อมูล และความโปร่งใสในการประมวลผลข้อมูลส่วนบุคคล 

ซึ่งมีความสอดคล้องกับกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่เกี่ยวข้อง 

ดังนั้น เพ่ือให้การใช้บริการ Cloud Service (Public Cloud) เป็นไปอย่างมั่นคงปลอดภัย มีความชัดเจนในการ

ก ากับดูแล และสามารถคุ้มครองข้อมูลสารสนเทศและข้อมูลส่วนบุคคลได้อย่างเหมาะสม จึงมีความจ าเป็นต้องก าหนด

นโยบาย แนวปฏิบัติ และกรอบความรับผิดชอบในการใช้บริการคลาวด์ให้สอดคล้องกับมาตรฐาน  ISO/IEC 27017 
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และ ISO/IEC 27018 รวมถึงกฎหมาย ระเบียบ และนโยบายด้านความมั่นคงปลอดภัยสารสนเทศและการคุ้มครอง

ข้อมูลส่วนบุคคลที่เก่ียวข้อง เพ่ือใช้เป็นกรอบอ้างอิงในการด าเนินงาน การก ากับดูแล การตรวจประเมิน และการบริหาร

จัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศและข้อมูลส่วนบุคคลอย่างเป็นระบบและมีประสิทธิภาพ  

2. ค าจ ากัดความ  

องค์กร คือ บริษัท โทรคมนาคมแห่งชาติ จ ากัด (มหาชน) 

 

บร ิการคลาวด ์ (Cloud Service)  คือ บร ิการด ้านเทคโนโลย ีสารสนเทศที ่ ให ้ผ ู ้ ใช ้สามารถเข ้าถ ึงและ 

ใช้ทรัพยากรคอมพิวเตอร์ เช่น ระบบประมวลผล ระบบจัดเก็บข้อมูล เครือข่าย และซอฟต์แวร์ ผ่านโครงข่าย โดยมี

ความยืดหยุ่นในการปรับขนาดและบริหารจัดการทรัพยากรตามความต้องการ 

 

ผู้ให้บริการคลาวด์ (Cloud Service Provider: CSP) คือ หน่วยงานหรือองค์กรที่ให้บริการคลาวด์แก่ผู้ใช้บริการ 

โดยรับผิดชอบในการจัดหา บริหารจัดการ และดูแลโครงสร้างพื้นฐานคลาวด์ รวมถึงมาตรการด้านความม่ันคงปลอดภัย

สารสนเทศของบริการ CLOUD: Cloud Service ตามขอบเขตที่ก าหนดไว้ โดยมีที่ตั้งทางภูมิศาสตร์ (Geographic 

location) ส าหรับการให้บริการอยู่ที่กรุงเทพมหานครฯ และจังหวัดนนทบุรี ประเทศไทย ดังนั้นการเก็บรวบรวม ใช้ 

เปิดเผย ประมวลผล รวมถึงการส ารองข้อมูล/ข้อมูลส่วนบุคคลจะเกิดขึ้นภายในราชอาณาจักรไทยเท่านั้น เว้นแต่  

จะได้รับความยินยอมเป็นอย่างอื่นจากผู้ควบคุมข้อมูลส่วนบุคคลเป็นลายลักษณ์อักษร หรือในสัญญาหลักได้ระบุไว้  

อย่างชัดเจนแล้วว่าการเก็บรวบรวม ใช้ เปิดเผย ประมวลผลรวมถึงการส ารอง/ข้อมูลส่วนบุคคลเกิดข้ึนในต่างประเทศ 

 

ผู้ใช้บริการคลาวด์ (Cloud Service Customer: CSC) คือ หน่วยงานภาครัฐหรือองค์กรที ่ใช้บริการคลาวด์  

จากผู้ให้บริการคลาวด์ เพื่อประมวลผล จัดเก็บ หรือให้บริการระบบสารสนเทศของตนเอง และมีหน้าที่รับผิดชอบ  

ด้านความมั่นคงปลอดภัยสารสนเทศในส่วนที่ตนควบคุมได้ 

 

แบบจ าลองความรับผิดชอบร่วม (Shared Responsibility Model)  คือ หลักการแบ่งแยกหน้าที ่และ 

ความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศระหว่างผู้ให้บริการคลาวด์และผู้ใช้บริการคลาวด์ โดยแต่ละฝ่าย  

มีความรับผิดชอบในขอบเขตท่ีแตกต่างกันตามลักษณะของบริการคลาวด์และข้อตกลงที่ก าหนดไว้ 

ความมั่นคงปลอดภัยสารสนเทศ (Information Security) คือ การปกป้องสารสนเทศและระบบสารสนเทศให้มี

ความมั่นคงปลอดภัยตามหลักการรักษาความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และความพร้อม

ใช้งาน (Availability) รวมถึงการป้องกันการเข้าถึง การใช้ การเปิดเผย การแก้ไข หรือการท าลายโดยไม่ได้รับอนุญาต 
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3. ความรับผิดชอบร่วมของบริการคลาวด์ (Cloud Shared Responsibility) 
 

การใช้บริการคลาวด์สาธารณะ (Public Cloud) ของบริการ Cloud Service เป็นรูปแบบการให้บริการที่มีการ

แบ่งปันบทบาท หน้าที่ และความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศและการคุ้มครองข้อมูลส่วนบุคคล

ระหว่างผู้ให้บริการคลาวด์ (Cloud Service Provider: CSP) และผู้ใช้บริการคลาวด์ (Cloud Service Customer: 

CSC) เพื่อให้การใช้งานคลาวด์เป็นไปอย่างมั่นคงปลอดภัย โปร่งใส และสอดคล้องกับมาตรฐานสากล ISO/IEC 27017 

และ ISO/IEC 27018 ทั้งสองฝ่ายจึงต้องร่วมกันด าเนินการและประสานความรับผิดชอบในประเด็นส าคัญดังต่อไปนี้
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บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
นโยบายด้านความมั่นคงปลอดภยัสารสนเทศ (Information 
Security Policies) 
 
ผู้ให้บริการคลาวด์มีการก าหนดนโยบายความมั่นคงปลอดภัย
สารสนเทศส าหรับการประมวลผลบนคลาวด์ให้เป็นนโยบาย
เฉพาะหัวข้อของผู้ ให้บร ิการคลาวด์ นโยบายความมั ่นคง
ปลอดภัยสารสนเทศส าหรับการประมวลผลบนคลาวด์ของผู้
ใหบ้ริการคลาวด์ ต้องสอดคล้องกับระดับความเสี่ยงที่ยอมรับได้
ด้านความมั่นคงปลอดภัยสารสนเทศ ที่มีต่อข้อมูลและทรัพย์สิน
อื่น ๆ ขององค์กร 
 
นโยบายคุ้มครองข้อมูลส่วนบุคคลของผู้ให้บริการคลาวด์มีการ
ระบุข้อความเกี่ยวกับข้อตกลงทางสัญญาระหว่างผู้ประมวลผล
ข้อมูลส่วนบุคคลบนคลาวด์และผู้ใช้บริการคลาวด์ 

นโยบายด้านความมั่นคงปลอดภยัสารสนเทศ (Information 
Security Policies) 
 
ผู้ใช้บริการคลาวด์มีหน้าที่ก าหนดนโยบายความมั่นคงปลอดภัย
สารสนเทศส าหรับการประมวลผลบนคลาวด์ให้เป็นนโยบาย
เฉพาะหัวข้อของ ผู้ใช้บริการคลาวด์ นโยบายความมั่นคงปลอดภัย
สารสนเทศส าหรับการประมวลผลบนคลาวด์ ของผู้ใช้บริการ
คลาวด์ ต้องสอดคล้องกับระดับความเสี่ยงที่ยอมรับได้ด้านความ
มั่นคงปลอดภัยสารสนเทศ ที่มีต่อข้อมูลและทรัพย์สินอื่น ๆ ของ
องค์กร 
 
นโยบายคุ้มครองข้อมูลส่วนบุคคลของผู้ใช้บริการคลาวด์ต้องระบุ
ข้อความเกี่ยวกับข้อตกลงทางสัญญา ระหว่างผู้ประมวลผลขอ้มูล
ส่วนบุคคลบนคลาวด์และผู้ใช้บริการคลาวด์ 
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บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
โครงสร้างองค์กรด้านความมั่นคงปลอดภัยสารสนเทศ 
(Organization of Information Security) 
 
ผู้ให้บริการคลาวด์มีข้อตกลงและบันทึกการแบ่งบทบาทหน้าท่ี
และความรับผดิชอบด้านความมั่นคงปลอดภัยสารสนเทศอยา่ง
เหมาะสมกับ ผู้ใช้บริการคลาวด์, ผู้ให้บริการคลาวด์ และผู้
ให้บริการภายนอก 
 
 
 
ผู้ให้บริการคลาวด์มีการแต่งตั้งผู้ประสานงานด้านการคุม้ครอง
ข้อมูลส่วนบุคคล เพื่อประสานงานกับผู้ใช้บริการคลาวด ์
 
 
ผู้ให้บริการคลาวด์มีการแจ้งให้ผู้ใช้บริการคลาวด์ทราบถึงที่ตั้ง
ทางภูมิศาสตร์ขององค์กรที่เป็นเจา้ของผู้ให้บริการคลาวด์ และ
ประเทศท่ีผู้ให้บริการคลาวด์สามารถจัดเก็บข้อมลู ผู้ใช้บริการ
คลาวดไ์ด้ โดยมีที่ต้ังทางภูมิศาสตร์ (Geographic location) 
ส าหรับการให้บริการอยู่ท่ีกรุงเทพมหานครฯ และจังหวัด
นนทบุรี ประเทศไทย ดังนั้นการเก็บรวบรวม ใช้ เปิดเผย 
ประมวลผล รวมถึงการส ารองขอ้มูล/ข้อมูลส่วนบุคคลจะ
เกิดขึ้นภายในราชอาณาจักรไทยเท่านั้น เว้นแต่จะได้รับความ
ยินยอมเป็นอย่างอื่นจากผู้ควบคุมข้อมลูส่วนบุคคลเป็นลาย
ลักษณ์อักษร หรือในสัญญาหลักได้ระบุไว้อย่างชัดเจนแล้วว่า
การเก็บรวบรวม ใช้ เปิดเผย ประมวลผลรวมถึงการส ารอง/
ข้อมูลส่วนบุคคลเกิดขึน้ในต่างประเทศ 
 
 
 
 
 
 

โครงสร้างองค์กรด้านความมั่นคงปลอดภัยสารสนเทศ 
(Organization of Information Security) 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีท าข้อตกลงกับผู้ให้บริการคลาวด์
เกี่ยวกับการแบ่งบทบาทหน้าท่ีและความรับผิดชอบด้านความ
มั่นคงปลอดภยัสารสนเทศอย่างเหมาะสม และยืนยันว่า 
ผู้ใช้บริการคลาวด์ สามารถท าหนา้ที่และความรับผดิชอบท่ีจัดสรร
ได้ ต้องระบบุทบาทและความรับผดิชอบด้านความมั่นคงปลอดภยั
สารสนเทศของทั้งสองฝ่ายไว้ในข้อตกลง 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีระบุและจัดการความสัมพันธ์กับส่วน
งานท่ีเกี่ยวกับการสนับสนุนลูกคา้และฟังก์ชันการดูแลของ 
ผู้ให้บริการคลาวด์  
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีระบหุนว่ยงานท่ีเกี่ยวข้องกับการ
ด าเนินการร่วมกันระหว่างผู้ใช้บรกิารคลาวด์และผู้ให้บริการ
คลาวด์  
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การบริหารทรัพยากรมนุษย์ (Human Resource Security) 
 
ผู้ให้บริการคลาวด์ มีหน้าทีส่ร้างความตระหนักรู้ดา้นความมัน่คง
ปลอดภัยสารสนเทศ และด้านการคุ้มครองข้อมูลส่วนบุคคล 
การศึกษาและการฝึกอบรมแก่พนักงาน รวมทั้งให้ผู ้รับจ้าง
ด าเนินการเช่นเดียวกันเกี่ยวกับการจัดการข้อมูลของผู้ใช้บริการ
คลาวด์ และข้อมูลที่ได้จากบริการคลาวด์อย่างเหมาะสม โดย
ข้อมูลนี้อาจมีข้อมูลที่เป็นความลับต่อผู้ใช้บริการคลาวด์หรืออยู่
ภายใต้ข้อจ ากัดเฉพาะ รวมถึงข้อจ ากัดด้านกฎระเบียบในการ
เข้าถึงและใช้งานโดย ผู้ให้บริการคลาวด์ 
 
 
 
การจัดการทรัพย์สิน (Asset Management) 

• ผู้ให้บริการคลาวด์มีหน้าที่จดัท าบญัชีทรัพย์สินของ 
infrastructure (servers, storage, network 
devices, System components)  

• ก าหนดเจ้าของและผูร้ับผดิชอบส าหรับทรัพยส์ิน
ระดับ infrastructure และ platform services  

• จัดประเภทและระดับความส าคญัของทรัพย์สิน 
infrastructure พร้อมก าหนดมาตรการรักษาความ
ปลอดภัยทีเ่หมาะสม  

• สอบทาน ติดตามและอัพเดท inventory และ
สถานะการใช้งานของทรัพยากร 
hardware/software ในระบบ Cloud Service ให้
เป็นปัจจุบัน 

• ดูแลรักษาและก าจัดทรัพยส์ิน infrastructure อย่าง
ปลอดภัยเมื่อหมดอายุการใช้งาน 

 

การบริหารทรัพยากรมนุษย์ (Human Resource Security) 
 
ผู้ใช้บริการคลาวด์ มีหน้าที่เพิ่มรายการต่อไปนี้ในโปรแกรมสร้าง
ความตระหนักรู ้ การศึกษา และการฝึกอบรมส าหรับผู้จัดการ
ธุรกิจบริการคลาวด์ ผู้ดูแลระบบบริการคลาวด์ ผู้ประกอบบริการ
คลาวด์ และผู้ใช้บริการคลาวด์ รวมถึงพนักงานและผู้รับจ้าง 
 ที่เกี่ยวข้อง 
 
ผู ้ใช้บริการคลาวด์ มีหน้าที่จ ัดให้มีโปรแกรมการสร้างความ
ตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศ การศึกษา และ
การฝึกอบรมเกี่ยวกับบริการคลาวด์แก่ผู้บริหารและผู้จัดการที่
ก ากับดูแล รวมถึงหน่วยงานธุรกิจ (Business Units)  
 
การจัดการทรัพย์สิน (Asset Management) 

• ผู้ใช้บริการคลาวด์มหีน้าท่ีจัดท าบญัชีทรัพย์สินของ
ตนเอง (VMs, volumes, images, snapshots, 
networks, floating IPs, applications)  

• ก าหนดเจ้าของและผูร้ับผดิชอบส าหรับทรัพยส์ินแตล่ะ
รายการพร้อมระบุระดับความส าคญัของข้อมูล  

• จัดหมวดหมู่ทรัพยส์ินและข้อมูลตามระดับความลับ เช่น 
public, internal, confidential, secret เป็นต้น 

• ทบทวนและลบทรัพย์สินท่ีไม่ใช้งาน (unused VMs, 
old snapshots, orphaned volumes) อย่าง
สม ่าเสมอ  

• ลบข้อมูลและทรัพยส์ินอย่างปลอดภัยเมื่อไม่ใช้งานหรือ
สิ้นสุดการใช้บริการคลาวด์ (secure deletion) 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การควบคุมการเข้าถึงข้อมลูและระบบ (Access Control) 
 
ก าหนดและบังคับใช้นโยบายการควบคุมสิทธ์ิการเข้าถึงข้อมูล
และระบบที่เกี่ยวข้องกับการให้บรกิารคลาวด์ โดยจ ากัดการ
เข้าถึงเฉพาะผู้ที่มีหนา้ที่ความรับผดิชอบ และมีการบันทึกและ
ตรวจสอบการเข้าถึงอย่างเหมาะสม 
 
เพื่อจัดการการเข้าถึงบริการคลาวด์โดยผู้ใช้งานของผู้ใช้บริการ
คลาวด์ ผู้ให้บริการคลาวด์มีหน้าทีจ่ัดเตรียมฟังก์ชันการ
ลงทะเบียนและการยกเลิกการลงทะเบียนผู้ใช้งาน รวมถึง
ข้อก าหนดส าหรับการใช้งานฟังก์ชันเหล่านี้แก่ ผู้ใช้บริการ
คลาวด์  
 
ผู้ให้บริการคลาวด์มีหน้าทีใ่ห้ข้อมลูเกี่ยวกับข้ันตอนการจัดการ
ข้อมูลการตรวจสอบความลับ (Secret Authentication 
Information) ของผู้ใช้บริการคลาวด์ รวมถึงขั้นตอนในการ
จัดสรรข้อมลูดังกล่าวส าหรับการตรวจสอบสิทธิผู้ใช้งาน 
 
ผู้ให้บริการคลาวด์มีหน้าทีจ่ดัให้มขีั้นตอนการเข้าสู่ระบบอย่าง
ปลอดภัยส าหรับบัญชีใด ๆ ท่ีผู้ใช้บริการคลาวดร์้องขอส าหรับ
ผู้ใช้ที่อยู่ภายใต้การควบคุมของผู้ใช้บริการคลาวด ์ 

การควบคุมสิทธิ์การเข้าถึงของผู้ใช้งาน (Access Control) 
 
ก าหนด บริหาร และทบทวนสิทธ์ิการเข้าถึงข้อมูลและระบบของ
ผู้ใช้งานภายในองค์กรให้เหมาะสมกับหน้าท่ีความรับผิดชอบ 
พร้อมท้ังป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 
 
 
นโยบายการควบคุมการเข้าถึงของผู้ใช้บริการคลาวด์ส าหรับการ
ใช้บริการเครือข่ายต้องระบุข้อก าหนดส าหรับผู้ใช้งานในการเข้าถึง
บริการคลาวดต์ามแตล่ะบริการที่ใช้งาน 
 
 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีใช้เทคนิคการยืนยันตัวตนที่เพียงพอ 
(เช่น การยืนยันตัวตนแบบหลายปจัจัย) ส าหรับการตรวจสอบ
สิทธิของผู้ดูแลระบบบริการคลาวด์ของ ผู้ใช้บริการคลาวด์ ให้มี
ความสามารถในการจดัการบริการคลาวด์ที่สอดคล้องตามความ
เสี่ยงท่ีระบไุว้ โดยเมื่อได้รับรหัสผ่านในครั้งแรก ผู้ใช้งานต้อง
เปลี่ยนรหัสผ่านใหม่ทันที และตอ้งเก็บรักษาบัญชีชื่อผู้ใช้งาน 
(Username) และรหัสผ่าน (Password) ให้เป็นความลับ 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
กฎระเบียบที่เกี่ยวกับมาตรการควบคุมการเข้ารหัสข้อมูล 
(Cryptographic Controls) 
 
ผู้ให้บริการคลาวด์มีหน้าทีใ่ห้ค าอธบิายกับ ผู้ใช้บริการคลาวด์
เกี่ยวกับมาตรการควบคุมการเข้ารหัสข้อมูลทีด่ าเนินการโดยผู้
ให้บริการคลาวด์ เพื่อใช้ในการทบทวนการปฏิบัตติามข้อตกลง 
กฎหมาย และ ข้อบังคับท่ีเกี่ยวข้อง 
 
ผู้ให้บริการคลาวด์มีหน้าทีใ่ห้ข้อมลูแก่ผู้ใช้บริการคลาวด์เกี่ยวกับ
การเข้ารหสัเพื่อปกป้องข้อมูลและข้อมูลส่วนบุคคล ท่ีผู้
ให้บริการคลาวด์ประมวลผลนอกจากนี้ ผู้ให้บริการคลาวด์ต้อง
ให้ข้อมูลแก่ผู้ใช้บริการคลาวด์เกี่ยวกับความสามารถใด ๆ ทีผู่้
ให้บริการคลาวด์มอบให้ซึ่งสามารถช่วยผู้ใช้บริการคลาวด์ในการ
ใช้การเข้ารหัสดังกล่าว โดยมีการจัดท าแนวทางการเข้ารหัส  
(Cryptographic) ส าหรับผู้ใช้บริการคลาวด์เพื่อน าไปพิจารณา
เป็นทางเลือกในการประยุกต์ใช้ 
 
ความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (Physical 
and Environmental Security ) 
 
ผู้ให้บริการคลาวด์มีหน้าทีร่ักษาความปลอดภัยทางกายภาพของ 
data centers (physical security perimeter, access 
control, surveillance) ควบค ุมการเข ้ าออกพ ื ้นท ี ่  data 
centers ด้วยระบบยืนยันตัวตน และบันทึก access logs  
จัดให้มีระบบสนับสนุนท่ีจ าเป็น (ไฟฟ้าส ารอง, ระบบปรับ
อากาศ, ระบบดับเพลิง, ระบบตรวจจับควัน) ป้องกันภัยคุกคาม
ทางกายภาพ (fire, flood, earthquake, unauthorized 
access, theft)  รวมถึงการบ ารุงรักษาอุปกรณ์และสิ่งอ านวย
ความสะดวกให้พร้อมใช้งานและตรวจสอบเป็นประจ า 
 
 
 
 

กฎระเบียบที่เกี่ยวกับมาตรการควบคุมการเข้ารหัสข้อมูล 
(Cryptographic Controls) 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีตรวจสอบให้แน่ใจว่าชุดของมาตรการ
ควบคุมการเข้ารหสัข้อมูลที่ใช้กับการใช้บริการคลาวดส์อดคล้อง
กับข้อตกลง กฎหมาย และระเบยีบข้อบังคับท่ีเกี่ยวข้อง 
 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีใช้มาตรการควบคุมการเข้ารหัสส าหรบั
การใช้บริการระบบคลาวด์ที่มีความแข็งแรงเพียงพอ และ
สอดคล้องตามความเสี่ยงท่ีได้ระบไุว้ ไม่ว่าผู้ใช้บริการคลาวด์หรือผู้
ให้บริการคลาวด์จะเป็นผู้จัดหามาตรการควบคุมการเข้ารหสั
เหล่านั้นก็ตาม 
 
 
 
 
ความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (Physical 
and Environmental Security) 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีรักษาความปลอดภัยทางกายภาพของ
อุปกรณ์ที่ใช้เข้าถึงระบบ Cloud Service (workstations, 
laptops, mobile devices)  
ควบคุมการเข้าถึงอุปกรณ์และสถานท่ีท างานท่ีมีข้อมูลหรือ 
credentials ส าหรับเข้าถึง  Cloud Service ป้องกันไม่ให้
อุปกรณ์ที่ใช้เข้าถึงระบบสูญหายหรือถูกขโมย และรายงานทันที
หากเกิดเหตุ  
ล็อคหน้าจออุปกรณ์เมื่อไม่ใช้งาน และไม่ทิ้ง credentials หรือ
ข้อมูลส าคญัไว้บนโต๊ะท างาน (clear desk policy)  รวมถึงการ
ท าลายสื่อบันทึกข้อมลู (hard drives, USB, documents) ที่มี
ข้อมูลส าคญัอย่างปลอดภัยเมื่อไมใ่ช้งาน 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การร ั กษาความม ั ่ นคงปลอดภ ั ยในการด  า เน ินงาน 
(Operations Security) 

• ผู้ให้บริการคลาวด์จัดท าและปฏิบตัิตามขั้นตอนการ
ด าเนินงานท่ีมีเอกสารชัดเจนส าหรับ infrastructure 
และ platform services  

• ท าการบันทึก event logs ของระบบ Cloud 
Service และ infrastructure โดยก าหนดช่อง
ทางการติดต่อส าหรับ CSC ขอขอ้มูล event logs 
ผ่านอีเมล support_cloud@ntplc.cloud หรือ 
NT Cloud Support โทร. 02-104-7464 (บริการ 
24 ชั่วโมง) 

• ตรวจสอบและแกไ้ขช่องโหว่ (vulnerabilities) ของ 
infrastructure, hypervisors และ platform 
services อย่างสม ่าเสมอ  

• ส ารองข้อมูล infrastructure configurations, 
databases และ platform services เป็นประจ า  

• ควบคุมการติดตั้งและเปลี่ยนแปลง software ใน
ระบบ infrastructure ผ่านกระบวนการ change 
management  

• ตรวจสอบและป้องกันการโจมตีทาง network ด้วย 
firewalls, IDS/IPS ในระดับ infrastructure  

• จัดการ capacity planning และ monitoring เพื่อให้
มั่นใจว่าระบบมีทรัพยากรเพียงพอ  

• แยกสภาพแวดล้อม development, testing และ 
production ในระดับ infrastructure 

 
 
 
 
 
 
 

การรักษาความมั่นคงปลอดภัยในการด าเนินงาน (Operations 
Security) 

• ผู้ใช้บริการคลาวด์มหีน้าท่ีจัดท าและปฏิบตัิตามขั้นตอน
การด าเนินงานส าหรบัระบบและ applications ของ
ตนเอง  

• เปิดใช้งานและตรวจสอบ logs ภายใน VMs และ 
applications เป็นประจ า พร้อมเก็บส ารองข้อมูล logs 
ส าคัญ  

• ตรวจสอบและแกไ้ขช่องโหว่ของ OS, applications 
และ software ภายใน VMs ด้วยการติดตั้ง security 
patches  

• ส ารองข้อมูลทั้งหมดภายใน VMs, volumes และ 
applications ตามนโยบายที่ก าหนด พร้อมทดสอบการ
กู้คืน  

• ควบคุมการติดตั้ง software และการเปลีย่นแปลง
ระบบภายใน VMs ผ่านกระบวนการ change 
management  

• ติดตั้งและก าหนดค่า security software (antivirus, 
host-based firewall, monitoring agents) ภายใน 
VMs  

• วางแผนและจดัการ capacity ของทรัพยากรที่ใช้งาน 
(VMs, storage, network) เพื่อป้องกันการใช้งานเกิน
โควต้า  

• แยกสภาพแวดล้อม development, testing และ 
production ด้วยการสร้าง VMs/networks แยกหรือ
ใช้ projects แยกกัน  

• ลบข้อมูลและทรัพยส์ินท่ีไม่ใช้งานอย่างปลอดภัย 
(secure deletion) รวมถึง VMs, volumes, 
snapshots ที่ล้าสมยั 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การคุ้มครองข้อมูลของผู้ใช้บริการ (Privacy Protection) 
 
จัดให้มีมาตรการป้องกันการเข้าถงึ การใช้ การเปิดเผย การ
แก้ไข หรือการท าลายข้อมลูของผูใ้ช้บริการโดยไมไ่ดร้ับอนุญาต 
รวมถึงต้องไม่เข้าถึงข้อมลูของผู้ใช้บริการ เว้นแตเ่ป็นไปตาม
ขอบเขตที่กฎหมายหรือสัญญาอนุญาต 
 
 
ผู้ให้บริการคลาวด์มีหน้าทีใ่ห้ข้อมลูแก่ผู้ใช้บริการคลาวด์เกี่ยวกับ
การปกป้องบันทึกข้อมูลที่รวบรวมและจัดเก็บโดยผู้ให้บริการ
คลาวด์ที่เกี่ยวข้องกับการใช้บริการคลาวด์ของผู้ใช้บริการคลาวด ์
 
การรักษาความมั่นคงปลอดภัยของโครงสร้างพ้ืนฐานที่รองรับ
ข้อมูล (Infrastructure Security) 
 
ผู้ให้บริการคลาวด์มีหน้าท่ีดแูลความมั่นคงปลอดภัยของศูนย์
ข้อมูล ระบบเครือข่าย ระบบจดัเกบ็ข้อมูล และแพลตฟอรม์
เวอร์ชวลไลเซชัน เพื่อป้องกันความเสี่ยงท่ีอาจส่งผลกระทบต่อ
ข้อมูลของผู้ใช้บริการ 
 
 
 
 
 
 
 
 
 
 
 
 

การจ าแนกและคุ้มครองข้อมลู (Data Classification) 
 
ก าหนดระดับความส าคญัและความลับของข้อมูลที่ใช้บริการ
คลาวด์ และก าหนดมาตรการคุม้ครองข้อมูลให้เหมาะสมกับระดับ
ความเสีย่ง รวมถึงการควบคมุการเข้าถึงและการใช้งานข้อมูล 
 
 
 
นโยบายคุม้ครองข้อมูลส่วนบุคคลของผู้ใช้บริการคลาวด์มีการระบุ
ข้อความเกี่ยวกับข้อตกลงทางสญัญา ระหว่างผู้ประมวลผลข้อมลู
ส่วนบุคคลบนคลาวด์และผู้ใช้บริการคลาวด์ 
 
การต้ังค่าความมั่นคงปลอดภัยของระบบและแอปพลิเคชนั 
(Application Security) 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีด าเนินการตั้งค่ามาตรการด้านความ
มั่นคงปลอดภยั เช่น การก าหนดคา่ความปลอดภัยของ
ระบบปฏิบตัิการ แอปพลเิคชัน เครือข่าย และการป้องกันมัลแวร์ 
รวมถึงการอัปเดต Patch และการจัดการช่องโหว่ 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การบันทึกเหตุการณ์ (Event Logging) 
จัดให้มีมาตรการเก็บบันทึกกิจกรรมที่เกิดขึ้นในระบบคลาวด์ 
เพื่อใช้ในการตรวจสอบ วิเคราะห์ และตดิตามเหตุการณ์ด้าน
ความมั่นคงปลอดภัย ภายใต้ความรับผิดชอบของผู้ให้บริการ
คลาวด์  (CSP)  ดังนี ้
1. การบันทึกและจดัเก็บ Log  

• บันทึกเหตุการณ์ที่ส าคัญในระบบคลาวด์อย่าง
ต่อเนื่อง 

• จัดเก็บข้อมลู log อย่างปลอดภัยและครบถ้วน 
• รักษาความสมบูรณ์ของข้อมูล log ไม่ให้ถูกแก้ไขหรือ

ลบโดยไมไ่ดร้ับอนุญาต 
2. การจัดเตรียม Log ตามค าขอ โดยก าหนดช่องทางรับค าขอ

ข้อมูล log ผ่านอีเมล support_cloud@ntplc.cloud 
หรือ NT Cloud Support โทร. 02-104-7464 (บริการ 
24 ชั่วโมง) 
• จัดเตรียมและส่งมอบข้อมูล log ตามที่ร้องขอภายใน

ระยะเวลาที่ก าหนด 
• แจ้งสถานะการด าเนินการให้ CSC ทราบ 

3. การรักษาความปลอดภัย  
• เข้ารหสัข้อมูล log ทั้งขณะจดัเก็บและขณะส่งมอบ 
• ตรวจสอบสิทธ์ิการเข้าถึงก่อนให้บริการข้อมลู log 

 

จัดให้มีมาตรการเก็บบันทึกกิจกรรมที่เกิดขึ้นในระบบคลาวด์ เพื่อ
ใช้ในการตรวจสอบ วิเคราะห์ และติดตามเหตุการณ์ดา้นความ
มั่นคงปลอดภยั ภายใตค้วามรับผดิชอบของผู้ใช้บริการคลาวด์  
(CSC) ดังนี ้
1. ผู้ใช้บริการคลาวด์ สามารถด าเนินการขอ Log ย้อนหลัง 

ผ่านขั้นตอนการร้องขอ ดังนี ้
• ส่งค าขอผ่านอีเมล ไปยังผู้ให้บริการคลาวด์  (CSP) ตาม

ช่องทางที่ก าหนด 
• ระบุรายละเอียดในอีเมล:  

o ช่วงเวลาที่ต้องการข้อมูล log (วันท่ีเริ่มต้น - 
วันท่ีสิ้นสุด) 

o ประเภทของ log ที่ต้องการ (เช่น access 
log, security log, system log) 

o เหตุผลในการขอข้อมลู 
o ข้อมูลติดต่อกลับ 

• รอรับการตอบกลับ จากผู้ให้บริการคลาวด์  (CSP)   
2. การจัดเก็บและรักษาความปลอดภัย  

• จัดเก็บข้อมลู log ที่ได้รับอยา่งปลอดภัย 
• ก าหนดสิทธ์ิการเข้าถึงข้อมูล log อย่างเหมาะสม 
• ลบข้อมูล log อย่างปลอดภัยเมื่อหลังพ้นระยะเวลาเก็บ

รักษาตามนโยบาย 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การส ารองข้อมูล (Information Backup)  
จัดให้มีมาตรการคัดลอกและจัดเกบ็ข้อมูลส าคัญไว้ในท่ีแยก
ต่างหาก เพื่อให้สามารถกู้คืนข้อมลูไดเ้มื่อเกดิเหตุการณ์ไม่
คาดคิด เช่น ข้อมูลสูญหาย ระบบขัดข้อง หรือถูกโจมตี  
ก าหนดความรับผดิชอบของผู้ให้บริการคลาวด์ (CSP) ดังนี ้

• ส ารองข้อมูลโครงสร้างพื้นฐาน VMWare 
(infrastructure และ platform services)  

• ส ารองข้อมูล configuration ของ control plane, 
databases, และ services  

• จัดเก็บข้อมลูส ารองอย่างปลอดภยัในสถานท่ีแยก
ต่างหาก พร้อมเข้ารหัส  

• จัดท าและทดสอบแผนการกู้คืนระบบในกรณีเกดิภัย
พิบัติ  

• รับรอง RTO และ RPO ของระบบตามที่ก าหนดใน 
SLA 

 
 
การจัดการช่องโหว่ด้านเทคนิค (Management of 
Technical Vulnerabilities) 

• ตรวจสอบและแกไ้ขช่องโหว่ของ Cloud Service 
infrastructure, hypervisors, และ platform 
services 

• ติดตั้ง security patches และ updates ส าหรับ
ระบบโครงสร้างพื้นฐานอย่างสม ่าเสมอ 

• ติดตามประกาศช่องโหว่ (vulnerability advisories) 
จากผู้ผลิต Vendors 

• ทดสอบ patches ก่อนน าไปใช้งานจริง และแจ้ง
ก าหนดการ maintenance ให้ CSC ทราบล่วงหน้า 

• จัดท ารายงานสถานะการแก้ไขช่องโหว่และแจ้ง CSC 
เมื่อมีช่องโหว่ที่มีผลกระทบสูง (critical 
vulnerabilities) ที่อาจเกี่ยวข้องกับ infrastructure 
layer 

 

การส ารองข้อมูล (Information Backup)  
1. การส ารองข้อมูลของตนเอง (Application & Data Layer) 

สิ่งที่ CSC ต้องส ารองเอง 
• ส ารองข้อมูลทั้งหมดภายใน VMs, volumes, 

databases และ applications ของตนเอง  
• ก าหนดนโยบายการส ารองข้อมูล (ความถี่, ระยะเวลา

เก็บรักษา, RPO/RTO)  
• เลือกใช้วิธีการส ารองข้อมูลที่เหมาะสม (snapshots, 

volume backups, application-level backups)  
• จัดเก็บข้อมลูส ารองอย่างปลอดภยั เข้ารหสัข้อมูลที่

อ่อนไหว และควรเก็บส าเนาไว้นอกระบบ Cloud 
Service  

• ทดสอบกระบวนการกู้คืนข้อมลูเปน็ประจ าและจดัท า
เอกสารขั้นตอนการกู้คืน 

 
 
 
การจัดการช่องโหว่ด้านเทคนิค (Management of 
Technical Vulnerabilities) 

• ตรวจสอบและแกไ้ขช่องโหว่ของ operating systems, 
applications และ software ภายใน VMs ของตนเอง  

• ติดตั้ง security patches และ updates ส าหรับ OS 
และ applications เป็นประจ า  

• ใช้เครื่องมือ vulnerability scanning เพื่อตรวจสอบ
ช่องโหว่ในระบบของตนเอง  

• ก าหนดนโยบายการจดัการ patches และระยะเวลาใน
การแก้ไขช่องโหว่ตามระดับความรุนแรง  

• ประสานงานกับ CSP เมื่อพบช่องโหว่ที่อาจเกี่ยวข้องกับ 
infrastructure layer 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
สิทธิในทรัพย์สินทางปัญญา (Intellectual Property 
Rights) 

• จัดหา licenses ที่ถูกต้องตามกฎหมายส าหรับ 
software ที่ใช้ใน infrastructure และ platform 
services  

• จัดให้มี Windows Server licenses แบบเช่าใช้ 
(License Mobility) ส าหรบั CSC ที่ต้องการใช้งาน  

• ดูแลให้การใช้ licenses เป็นไปตามข้อตกลงกับผู้ให้
สิทธ์ิ (license compliance)  

• คืน licenses เมื่อ CSC ยกเลิกการใช้บริการหรือ
สิ้นสุดสัญญา  

• แจ้งข้อมูลและเงื่อนไขการใช้ licenses ให้ CSC 
ทราบอย่างชัดเจน 

 
การจัดการสิทธิ์การเข้าถึงระดับสงู (Management of 
Privileged Access Rights) 

• จัดการและควบคมุสิทธ์ิ privileged access ส าหรับ 
Infrastructure และ platform services  

• ก าหนดนโยบายการใช้งาน admin accounts และ 
privileged roles ของระบบ Cloud Service 

• ทบทวนและตรวจสอบสิทธ์ิการเขา้ถึงระดับสูงเป็น
ประจ า รวมถึงยกเลิกสิทธ์ิที่ไม่จ าเป็น  

• บันทึก log การใช้งาน privileged accounts และ
ตรวจสอบกจิกรรมที่ผิดปกติ  

• จ ากัดจ านวนบุคลากรที่มสีิทธ์ิระดบัสูงและใช้หลัก 
least privilege 

 
 
 
 
 
 

สิทธิในทรัพย์สินทางปัญญา (Intellectual Property Rights) 
• ใช้ software licenses ที่ CSP จดัหาให้ตาม

วัตถุประสงค์และเงื่อนไขที่ก าหนดเท่านั้น  
• จัดหา licenses เองส าหรับ software/applications 

ที่ติดตั้งเพิ่มเติมภายใน VMs (เช่น database, 
antivirus, applications อื่น ๆ)  

• ตรวจสอบให้แน่ใจว่า software ที่น ามาใช้งานมี 
licenses ที่ถูกต้องและไมล่ะเมิดลขิสิทธิ์  

• ยอมรับว่า licenses ที่เช่าจาก CSP จะสิ้นสดุเมื่อ
ยกเลิกบริการหรือครบก าหนดสญัญา  

• ส่งคืน licenses และลบ software ที่ได้รับจาก CSP 
เมื่อสิ้นสุดการใช้บริการ 

 
 
การจัดการสิทธิ์การเข้าถึงระดับสงู (Management of 
Privileged Access Rights) 

• จัดการ privileged accounts ภายใน VMs และ 
applications ของตนเอง (เช่น root, administrator)  

• ก าหนดนโยบายการใช้งาน admin/root accounts 
และจ ากดัจ านวนผู้ที่มสีิทธ์ิระดับสงู  

• ตรวจสอบและทบทวนสิทธ์ิการเขา้ถึงระดับสูงเป็น
ประจ า ยกเลิกสิทธ์ิเมื่อไม่จ าเป็นหรือเมื่อบุคลากร
ลาออก  

• เปิดใช้งาน audit logging ส าหรบัการใช้ privileged 
accounts และตรวจสอบ log เปน็ประจ า  

• ใช้หลัก separation of duties และ least privilege 
ในการมอบสิทธ์ิภายในระบบ 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การจัดการข้อมูลลับส าหรับการยืนยันตัวตน  
(Management of Secret Authentication 
Information of Users) 

• ก าหนดนโยบายความปลอดภยัของ passwords 
ส าหรับ VMWare accounts (ความยาว, ความ
ซับซ้อน, อายุการใช้งาน)  

• เข้ารหสัและจัดเก็บ passwords/credentials ของ
ระบบอย่างปลอดภัย (hashing with salt)  

• ไม่เปดิเผย passwords ของผู้ใช้งานในรูปแบบ plain 
text และไมส่่งผ่านช่องทางที่ไม่ปลอดภัย  

• จัดให้มีกลไก password reset ที่ปลอดภัยและ
ตรวจสอบตัวตนได้  

• สนับสนุนการใช้งาน multi-factor authentication 
(MFA) ส าหรับการเข้าถึงระบบ Cloud Service 

 
 
 
 
การแยกข้อมูลและสภาพแวดล้อมของผู้ใช้บริการ (Data 
and Tenant Isolation) 
 
ผู้ให้บริการคลาวด์มีหน้าท่ีจดัให้มกีารแยกข้อมูลและทรัพยากร
ของผู้ใช้บริการแต่ละรายอย่างชัดเจนในระดับโครงสร้างพื้นฐาน
และแพลตฟอร์ม เพื่อป้องกันการเข้าถึงข้อมูลข้ามกันโดยไมไ่ด้
รับอนุญาต 
 
ผู้ให้บริการคลาวด์มีหน้าทีใ่ห้ข้อมลูแก่ผู้ใช้บริการคลาวด์เกี่ยวกับ
การปกป้องบันทึกข้อมูลที่รวบรวมและจัดเก็บโดยผู้ให้บริการ
คลาวด์ที่เกี่ยวข้องกับการใช้บริการคลาวด์ของผู้ใช้บริการคลาวด ์
 
 
 
 

การจัดการข้อมูลลับส าหรับการยืนยันตัวตน  
(Management of Secret Authentication Information 
of Users) 

• ก าหนดและบังคับใช้นโยบาย password policy 
ภายใน VMs และ applications ของตนเอง  

• เก็บรักษา passwords, API keys, certificates และ
ข้อมูลลับอ่ืน ๆ อย่างปลอดภยั ไมฝ่ังไว้ใน code หรือ 
configuration files  

• เปลี่ยน default passwords ทันทีหลังติดตั้งระบบ 
และเปลี่ยน passwords เป็นประจ าตามนโยบาย  

• ใช้เครื่องมือจัดการ passwords (password 
manager) หรือ secrets management tools 
ส าหรับเก็บข้อมูลลับ  

• ไม่แชร์ passwords/credentials และเปลี่ยนทันทีเมื่อ
บุคลากรทีรู่้ข้อมูลลับลาออกหรือมกีารเปลีย่นแปลง 
โยกย้ายต าแหน่ง 

 
 
การบริหารจัดการข้อมูลภายในระบบของตน (Data 
Management) 
 
ผู้ใช้บริการคลาวดร์ับผดิชอบต่อข้อมูล ระบบปฏิบัติการ  
แอปพลิเคชัน และการตั้งค่าภายในสภาพแวดล้อมคลาวด์ที่อยู่
ภายใต้การควบคุมของตน รวมถึงการส ารองข้อมูลและการกู้คืน
ข้อมูลตามความจ าเป็น 
 
ผู้ใช้บริการคลาวดส์ามารถขอข้อมูลจากผู้ให้บริการคลาวดเ์กี่ยวกับ
การปกป้องบันทึกข้อมูลที่รวบรวมและจัดเก็บโดยผู้ให้บริการ
คลาวด์ที่เกี่ยวข้องกับการใช้บริการคลาวด์ของผู้ใช้บริการคลาวด์ 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การรักษาความมั่นคงปลอดภัยของโครงสร้างพ้ืนฐานที่รองรับ
ข้อมูล (Infrastructure Security) 
 
ผู้ให้บริการคลาวด์มีหน้าท่ีดแูลความมั่นคงปลอดภัยของศูนย์
ข้อมูล ระบบเครือข่าย ระบบจดัเกบ็ข้อมูล และแพลตฟอรม์ 
เพื่อป้องกันความเสี่ยงท่ีอาจส่งผลกระทบต่อข้อมูลของ
ผู้ใช้บริการ 
 
ผู้ให้บริการคลาวด์รับผิดชอบในการบริหารจัดการและรักษา
ความมั่นคงปลอดภัยของส่วนควบคุม (Control Plane) และ
บริการหลักของ Cloud Service เช่น Identity, Compute, 
Network และ Storage รวมถึงการก าหนดค่าความมั่นคง
ปลอดภัยใหเ้ป็นไปตามแนวปฏิบัตทิี่เหมาะสม 
 
ผู้ให้บริการคลาวด์จัดให้มสีถาปัตยกรรมที่รองรับความพร้อมใช้
งานสูง การส ารองระบบ และการฟื้นฟูในกรณีเกิดเหตุขัดข้อง 
เพื่อให้บริการ Cloud Service สามารถให้บริการได้อย่าง
ต่อเนื่อง 
 
 
ผู้ให้บริการคลาวด์จัดให้มมีาตรการรักษาความมั่นคงปลอดภัย
ของเซิร์ฟเวอร์ ระบบจัดเก็บข้อมลู ระบบเครือข่าย และอุปกรณ์
ที่เกี่ยวข้อง รวมถึงการออกแบบสถาปัตยกรรมคลาวด์ที่
ปลอดภัย การแยกเครือข่าย การป้องกันการโจมตจีากเครือข่าย 
และการลดความเสี่ยงจากการใช้งานร่วมกันของผู้ใช้หลายราย 
(Multi-tenancy) โครงสร้างพื้นฐานของ Cloud Service ได้รับ
การออกแบบให้รองรับความพร้อมใช้งานสูง การส ารองข้อมูล 
และการกูค้ืนระบบในกรณเีกิดเหตุขัดข้องหรือภัยพิบตัิ เพื่อ
ให้บริการคลาวดส์ามารถด าเนินการได้อย่างต่อเนื่องและลด
ผลกระทบต่อผู้ใช้บริการ 
 

การต้ังค่าความมั่นคงปลอดภัยของระบบและแอปพลิเคชนั 
(Application Security) 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีด าเนินการตั้งค่ามาตรการด้านความ
มั่นคงปลอดภยั เช่น การก าหนดคา่ความปลอดภัยของ
ระบบปฏิบตัิการ แอปพลเิคชัน เครือข่าย และการป้องกันมัลแวร์ 
รวมถึงการอัปเดต Patch และการจัดการช่องโหว่ 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีก าหนดค่า (Configuration) ของ
ระบบปฏิบตัิการ มดิเดิลแวร์ และแอปพลิเคชันให้เป็นไปตามแนว
ปฏิบัติด้านความมั่นคงปลอดภยัที่เหมาะสม เช่น การปิดบริการที่
ไม่จ าเป็น การตั้งค่าความปลอดภยัเริ่มต้น (Secure 
Configuration) และการจ ากัดสทิธ์ิการใช้งาน 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีรับผิดชอบในการออกแบบ พัฒนา 
ปรับปรุง และทดสอบแอปพลเิคชนัให้มีความมั่นคงปลอดภัย เช่น 
การป้องกันช่องโหว่ตามแนวทาง OWASP การทดสอบความ
มั่นคงปลอดภยัของแอปพลิเคชัน และการแกไ้ขช่องโหว่ที่ 
ตรวจพบ 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีด าเนินการควบคุมและป้องกันข้อมูล
สารสนเทศในระดับแอปพลเิคชัน เช่น การเข้ารหสัข้อมูล การ
ควบคุมการเข้าถึงข้อมลู การจดัการกุญแจเขา้รหสั และการ
ป้องกันการรั่วไหลของข้อมูล 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
ความมั่นคงปลอดภัยในการสื่อสาร (Communications 
Security) 

• ผู้ให้บริการคลาวด์มีหน้าท่ีจดัการและรักษาความ
ปลอดภัยของ network infrastructure (switches, 
routers, firewalls, load balancers) แบ่งแยก 
network segments และควบคมุการเข้าถึงระหว่าง 
networks ต่าง ๆ ในระดับ infrastructure  

• ผู้ให้บริการคลาวด์มีการเข้ารหสัการสื่อสารระหว่าง 
components และ management interfaces 
(APIs, dashboards)  

• ผู้ให้บริการคลาวด์มีการป้องกันการโจมตีทาง 
network ในระดับ infrastructure ด้วย DDoS 
protection, IDS/IPS และจัดให้ม ีVPN หรือ secure 
channels ส าหรับการเช่ือมต่อเขา้สู่ Cloud Service 
management network รวมถึงการตรวจสอบและ
บันทึก network traffic logs ในระดับ 
infrastructure  

• ผู้ให้บริการคลาวด์รักษาความพร้อมใช้งานและ
ความเร็วของ network connectivity ตาม SLA  

• ผู้ให้บริการคลาวด์จัดให้มี network isolation 
ส าหรับ tenant networks ของแต่ละ CSC 

 
 
 
 
 
 
 
 
 
 
 

ความมั่นคงปลอดภัยในการสื่อสาร (Communications 
Security) 

• ผู้ใช้บริการคลาวด์มหีน้าท่ีก าหนดค่า security groups 
และ network ACLs เพื่อควบคุมการเข้าถึง VMs และ 
applications และมีการเข้ารหัสข้อมูลที่ส่งผ่าน 
network โดยใช้ SSL/TLS, VPN หรือโปรโตคอลที่
ปลอดภัยส าหรับ applications ปดิ ports และ 
services ที่ไม่จ าเป็นภายใน VMs เพื่อลดพื้นท่ีโจมตี 
(attack surface)  

• ผู้ใช้บริการคลาวด์มหีน้าท่ีแบ่งแยก network zones 
ภายใน เช่น frontend, backend, database 
networks ตามความเหมาะสม  

• ผู้ใช้บริการคลาวด์มีการตดิตั้งและก าหนดค่า host-
based firewalls ภายใน VMs เพื่อควบคุมการสื่อสาร
ขาเข้าและขาออกตรวจสอบ network traffic และ 
connection logs ภายใน VMs เพื่อตรวจจับกิจกรรม
ผิดปกติ เข้ารหสัข้อมูลส าคญัก่อนส่งผ่าน network 
และเก็บรักษา encryption keys อย่างปลอดภัย  

• ผู้ใช้บริการคลาวดไ์มส่่ง credentials, API keys หรือ
ข้อมูลลับผ่านช่องทางที่ไม่ปลอดภยั (plain text 
email, HTTP) 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การจัดหา พัฒนา และบ ารุงรักษาระบบ (System 
Acquisition, Development and Maintenance) 

• ผู้ให้บริการคลาวด์มีหน้าท่ีก าหนดและบังคับใช้
ข้อก าหนดด้านความมั่นคงปลอดภัยในการจดัหาและ
พัฒนาระบบ Cloud Service infrastructure  

• ทดสอบความมั่นคงปลอดภัยของระบบ 
infrastructure ก่อนน าไปใช้งานจริงและหลังมีการ
เปลี่ยนแปลงส าคญั  

• แยกสภาพแวดล้อม development, testing และ 
production ในระดับ infrastructure อย่างชัดเจน  

• ควบคุมการเปลี่ยนแปลงระบบ infrastructure ผ่าน
กระบวนการ change management ที่เป็นทางการ  

• ป้องกันข้อมูลทดสอบรั่วไหล โดยไม่ใช้ข้อมูลจริงของ 
CSC ในสภาพแวดล้อม development/testing  

• ตรวจสอบและป้องกันช่องโหว่ที่เกดิจาก technical 
vulnerabilities ใน infrastructure และ platform 
services  

• จัดท าเอกสารประกอบระบบ (system 
documentation) และ security guidelines 
ส าหรับ CSC  

• ทบทวนและปรับปรุง security baselines ส าหรับ 
infrastructure เป็นประจ า 

 
 
 
 
 

การจัดหา พัฒนา และบ ารุงรักษาระบบ (System 
Acquisition, Development and Maintenance) 

• ผู้ใช้บริการคลาวด์มหีน้าท่ีก าหนดข้อก าหนดด้านความ
มั่นคงปลอดภยัส าหรับ applications และระบบที่
พัฒนาหรือจัดหาบน Cloud Service 

• ทดสอบความมั่นคงปลอดภัยของ applications 
(security testing, vulnerability assessment, 
penetration testing) ก่อนน าไปใช้งานจริง  

• แยกสภาพแวดล้อม development, testing และ 
production โดยใช้ VMs, networks หรือ projects 
แยกกัน  

• ควบคุมการเปลี่ยนแปลงระบบและ applications ผ่าน
กระบวนการ change management เพื่อป้องกัน
ผลกระทบต่อ production  

• ไม่ใช้ข้อมูลจริงหรือข้อมูลส่วนบุคคลในสภาพแวดล้อม 
development/testing หรือท า data masking ก่อน
น าไปใช้  

• พัฒนา applications ตามหลัก secure coding 
practices และตรวจสอบช่องโหว่ (code review, 
static analysis)  

• จัดการ dependencies และ third-party libraries 
อย่างปลอดภัย ตรวจสอบช่องโหว่และอัพเดทเป็น
ประจ า  

• จัดท าเอกสารประกอบระบบและคู่มือการใช้งานส าหรับ 
applications และระบบที่พัฒนา  

• ปฏิบัติตาม security guidelines และ best practices 
ที่ CSP จัดท าไว้เมื่อพัฒนาหรือติดตั้งระบบบน Cloud 
Service 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การจัดการผู้ให้บริการภายนอก (Supplier Relationships) 
 
ผู ้ให้บริการคลาวด์ มีการระบุมาตรการรักษาความมั ่นคง
ปลอดภัยสารสนเทศที ่เกี ่ยวข้อง ซึ ่งผู ้ให้บริการคลาวด์ จะ
น ามาใช้เป็นส่วนหนึ่งของข้อตกลงระหว่างผู้ให้บริการคลาวด์ 
และผู้ให้บริการภายนอก 
 
 
ผู้ให้บริการคลาวด์ มีการก าหนดวตัถุประสงค์ด้านความมั่นคง
ปลอดภัยสารสนเทศแก่ผู้ให้บริการภายนอก และขอให้ผู้ให้
บริการภายนอกแตล่ะรายด าเนินกจิกรรมการบรหิารความเสีย่ง
เพื่อให้บรรลุวตัถุประสงค์ ก ากับดแูลให้ผู้ให้บริการปฏิบัติตาม
ข้อตกลงด้านความมั่นคงปลอดภัยและข้อก าหนดในสัญญา 
(SLA) จัดการความต่อเนื่องของบริการในกรณีที่ผู้ให้บริการหยุด
ให้บริการหรือเกิดปญัหา 
 
ผู้ให้บริการคลาวด์ ควบคุมการเข้าถึงระบบและข้อมูลของผู้
ให้บริการภายนอกที ่ต้องเข้ามาบ ารุงรักษา infrastructure 
รักษาความลับของข้อมูล CSC และไม่เปิดเผยให้ผู ้ให้บริการ
ภายนอกโดยไม่ได้รับอนุญาต 
 
 
 
 
 
 
 
 
 
 
 
 

การจัดการผู้ให้บริการภายนอก (Supplier Relationships) 
 
ผู้ใช้บริการคลาวด์ สามารถระบุได้ว่า ผู้ให้บริการคลาวด์ เป็นผู้
ให้บริการภายนอกประเภทหนึ่งในนโยบายความมั่นคงปลอดภัย
สารสนเทศส าหรับความสัมพันธ์กับผู้ให้บริการภายนอก ซึ่งจะช่วย
ลดความเส ี ่ยงที ่ เก ี ่ยวข้องก ับการเข้าถ ึงและจ ัดการข้อมูล 
ผู้ใช้บริการคลาวด์ ของ ผู้ให้บริการคลาวด์ 
 
ผู้ใช้บริการคลาวด์ สามารถยืนยันบทบาทและความรับผดิชอบ
ด้านความมั่นคงปลอดภยัสารสนเทศท่ีเกี่ยวข้องกับบริการคลาวด ์
ควบคุมและจ ากัดสิทธ์ิการเข้าถึงของผู้ให้บริการภายนอกให้เท่าท่ี
จ าเป็น ตามหลัก least privilege ตรวจสอบและทบทวนการ
ปฏิบัติงานของผู้ให้บริการเป็นประจ า เพื่อให้มั่นใจว่าปฏิบัตติาม
ข้อตกลง ยกเลิกหรือระงับสิทธ์ิการเข้าถึงของผู้ให้บริการทันทีเมื่อ
สิ้นสุดสัญญาหรือไมจ่ าเป็นต้องใช้งานอีกต่อไป  
 
ผู้ใช้บริการคลาวด์ จัดท าแผนส ารองในกรณีที ่ผู ้ให้บริการหยุด
ให้บริการหรือเกิดปัญหา เพื ่อความต่อเนื ่องของธุรกิจของ
ผู้ใช้บริการคลาวด์เอง 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยของ
ข้อมูล (Incident Management) 
 
ผู้ให้บริการคลาวด์ มีการก าหนดกลไกส าหรับ 
– ผู้ให้บริการคลาวด์ รายงานเหตกุารณ์ความมั่นคงปลอดภัย
สารสนเทศ และแจ้งเตือนผู้ใช้บริการคลาวด์ทันทีเมื่อเกดิ
เหตุการณ์ที่อาจส่งผลกระทบต่อขอ้มูลหรือระบบของผู้ใช้บริการ
คลาวด์ พร้อมให้ข้อมลูรายละเอียดที่เกี่ยวข้อง 
– ผู้ให้บริการคลาวด์ เพื่อรายงานเหตุการณ์ความมั่นคง
ปลอดภัยสารสนเทศต่อ ผู้ใช้บริการคลาวด์ รักษาหลักฐานที่
เกี่ยวข้องกับเหตุการณ์ (evidence preservation) เพื่อใช้ใน
การตรวจสอบและด าเนินการทางกฎหมายหากจ าเป็น 
– ผู้ใช้บริการคลาวด์ เพื่อติดตามสถานะของเหตุการณ์ความ
มั่นคงปลอดภยัสารสนเทศท่ีรายงาน 
โดยผู้ให้บริการคลาวด์ มีช่องทางในการรับแจ้งเหตุการณ์ด้าน
ความมั่นคงปลอดภัยหรือการด าเนินการเปลี่ยนแปลงที่มี
ผลกระทบต่อการใช้บริการของผู้ใช้บริการผ่านทางช่องทาง
ดังนี้ 
อีเมล support_cloud@ntplc.cloud หรือ NT Cloud 
Support โทร. 02-104-7464 (บริการ 24 ชั่วโมง) 
 
 
 
 
 
 
 
 
 
 
 
 
 

การรายงานและตอบสนองต่อเหตุการณ์ด้านความมั่นคง
ปลอดภัย (Incident Management & Reporting) 
 
แจ้งผู้ให้บริการคลาวด์โดยทันทีเมือ่พบหรือสงสัยว่าเกิดเหตุการณ์
ด้านความมั่นคงปลอดภยัที่อาจส่งผลกระทบต่อข้อมลูหรือบริการ 
และร่วมมือกับผู้ให้บริการคลาวด์ในการสืบสวนและแก้ไข
เหตุการณ์ดังกล่าว 
 
ผู้ใช้บริการคลาวด์ สามารถขอข้อมูลจาก ผู้ใหบ้ริการคลาวด์ 
เกี่ยวกับกลไกส าหรับ 
 – ผู้ใช้บริการคลาวด์ รายงานเหตกุารณ์ความมั่นคงปลอดภัย
สารสนเทศท่ีตรวจพบต่อผู้ให้บริการคลาวด์ ประสานงานและให้
ข้อมูลที่จ าเป็นแก่ผู้ให้บริการคลาวด์ เมื่อเกิดเหตุการณ์ทีต่้องการ
ความช่วยเหลือจาก infrastructure layer 
 – ผู้ให้บริการคลาวด์ เพื่อรบัรายงานเกี่ยวกับเหตุการณ์ความ
มั่นคงปลอดภยัสารสนเทศท่ีตรวจพบโดยผู้ให้บริการคลาวด์ 
 – ผู้ใช้บริการคลาวด์ เพื่อติดตามสถานะของเหตุการณค์วาม
มั่นคงปลอดภยัสารสนเทศท่ีรายงาน รักษาหลักฐานที่เกีย่วข้องกับ
เหตุการณ์ (evidence preservation) เพื่อใช้ในการตรวจสอบ
และด าเนินการทางกฎหมายหากจ าเป็น 
– ผู้ใช้บริการคลาวด์ ทดสอบและฝึกซ้อมแผนรับมือเหตุการณ์ของ
หน่วยงานเป็นประจ า พร้อมประสานกับผู้ให้บริการคลาวด ์
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การบริหารความต่อเนื่องทางธุรกิจด้านความมัน่คงปลอดภัย
สารสนเทศ (Information Security Aspects of 
Business Continuity Management) 

• ผู้ให้บริการคลาวด์ มีหน้าที่จัดท าและทดสอบแผน
ความต่อเนื่องทางธุรกิจและแผนกูค้ืนจากภัยพิบัติ 
(BCP/DRP) ส าหรับ infrastructure และ platform 
services รวมถึงประเมินความเสีย่งและผลกระทบ
ทางธุรกิจ (Business Impact Analysis - BIA) 
ส าหรับระบบ infrastructure อยา่งสม ่าเสมอ  

• จัดให้มีระบบส ารอง (redundancy) และความพร้อม
ใช้งานสูง (high availability) ส าหรับ 
infrastructure ตาม SLA ที่ก าหนด  

• ส ารองข้อมูล infrastructure configurations และ 
platform databases เป็นประจ า พร้อมเก็บไว้ใน
สถานท่ีแยกต่างหาก (offsite backup)  

• แจ้งใหผู้้ใช้บริการคลาวด์ ทราบล่วงหน้าเกี่ยวกับ
กิจกรรมที่อาจส่งผลกระทบต่อความพร้อมใช้งาน 
(planned maintenance, DR testing)  

• ก าหนดและรับรอง Recovery Time Objective 
(RTO) และ Recovery Point Objective (RPO) 
ส าหรับ infrastructure services  

• ทดสอบและฝึกซ้อมแผน BCP/DRP เป็นประจ าอย่าง
น้อยปีละ 1 ครั้ง พร้อมทบทวนและปรับปรุงแผน 
และประสานงานผู้ใช้บริการคลาวด์ ในกรณีเกดิภัย
พิบัติหรือเหตุการณ์ที่ต้องเรยีกใช้แผน DR เพื่อให้การ
กู้คืนเป็นไปอย่างราบรื่น 

 
 
 
 
 
 

การบริหารความต่อเนื่องทางธุรกิจด้านความมัน่คงปลอดภัย
สารสนเทศ (Information Security Aspects of Business 
Continuity Management) 

• ผู้ใช้บริการคลาวด์ มีหนา้ทีจ่ัดท าแผนความต่อเนื่องทาง
ธุรกิจและแผนกู้คืนจากภัยพิบัตสิ าหรับ applications 
และระบบที่รับผิดชอบบน Cloud Service รวมถึง
ประเมินความเสี่ยงและผลกระทบทางธุรกิจของระบบ
และข้อมลูที่ส าคญัของหน่วยงาน พร้อมก าหนดล าดับ
ความส าคญัในการกู้คืน  

• ผู้ใช้บริการคลาวด์ ออกแบบระบบให้มีความพร้อมใช้
งานสูงโดยใช้ความสามารถของ Cloud Service 
(multiple VMs, load balancers, auto-scaling)  

• ส ารองข้อมูลทั้งหมดภายใน VMs, volumes และ 
applications ตามนโยบายที่ก าหนด พร้อมทดสอบการ
กู้คืนเป็นประจ า  

• ก าหนด RTO และ RPO ที่เหมาะสมส าหรับแต่ละ
ระบบงานและด าเนินการให้บรรลเุป้าหมายดังกล่าว  

• เก็บส าเนาข้อมูลส าคัญไว้นอกระบบ Cloud Service 
(offsite backup) หรือในพื้นที่แยกต่างหาก  

• จัดท าเอกสารขั้นตอนการกูค้ืนระบบอย่างละเอียดและ
ฝึกซ้อมแผน BCP/DRP กับทีมงานเป็นประจ า  

• ประสานงานกับผู้ให้บริการคลาวด ์เพื่อท าความเข้าใจ 
RTO/RPO ของ infrastructure และวางแผนการกู้คืน
ให้สอดคล้องกัน  

• แจ้งผู้ให้บริการคลาวด์ ล่วงหน้าหากต้องการทดสอบ
แผน DR หรือต้องการความช่วยเหลือในการกู้คืนระบบ 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การปฏิบัติตามกฎหมายและมาตรฐานที่เกี่ยวข้อง (Legal & 
Compliance) 
 
ผู้ให้บริการคลาวด์มีหน้าท่ีด าเนินการให้สอดคล้องกับกฎหมาย 
ระเบียบ และมาตรฐานด้านความมั่นคงปลอดภยัสารสนเทศท่ี
เกี่ยวข้อง รวมถึงสนับสนุนการตรวจประเมินด้านความมั่นคง
ปลอดภัยตามข้อตกลงที่ก าหนดไว ้
 

การปฏิบัติตามกฎหมายและนโยบายท่ีเกี่ยวข้อง (Legal & 
Compliance) 
 
ผู้ใช้บริการคลาวด์มหีน้าท่ีปฏิบตัิตามกฎหมาย ระเบียบ และ
นโยบายดา้นความมั่นคงปลอดภยัสารสนเทศและการคุ้มครอง
ข้อมูลที่เกี่ยวข้อง เช่น กฎหมายคุม้ครองข้อมูลส่วนบุคคล และ
นโยบายภายในขององค์กร 
 
ผู้ใช้บริการคลาวดผ์ู้ให้บริการคลาวด์พิจารณาประเด็นที่ว่า
กฎหมายและข้อบังคับท่ีเกี่ยวข้องอาจเป็นกฎหมายของเขตอ านาจ
ศาลที่ควบคุมผู้ให้บริการคลาวด์ นอกเหนือจากกฎหมายที่ควบคุม
ผู้ใช้บริการคลาวด ์
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การทบทวนด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ
อย่างเป็นอิสระ (Independent Review of Information 
Security) 
 
ผู ้ให ้บร ิการคลาวด์มีหน้าที่ ให ้หลักฐานที ่ เป ็นเอกสารแก่
ผู้ใช้บริการคลาวด์เพื่อยืนยันข้อเรียกร้องของ ผู้ให้บริการคลาวด์
ในการน ามาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศและ
การคุ้มครองข้อมูลส่วนบุคคลไปใช้ 
 
 
ในกรณีที่การตรวจสอบโดยผู้ใช้บริการคลาวด์แต่ละรายการไม่
สามารถกระท าได้หรืออาจเพิ ่มความเสี ่ยงด้านความมั ่นคง
ปลอดภัยสารสนเทศได้ผู้ให้บริการคลาวด์ต้องแสดงหลักฐานที่
เป็นอิสระว่ามีการน าไปปฏิบัติและด าเนินการด้านความมั่นคง
ปลอดภัยสารสนเทศและการคุ ้มครองข้อมูลส่วนบุคคลตาม
นโยบายและขั้นตอนของผู้ให้บริการคลาวด์  
 
ทั้งนี้ ผู้ให้บริการคลาวด์มีหน้าทีแ่สดงหลักฐานดังกล่าวให้กับผู้ที่
คาดว่าจะเป็น ผู้ใช้บริการคลาวด์ก่อนเข้าท าสัญญา โดยปกติ
แล้วการตรวจสอบอิสระที่เกี ่ยวข้องตามที่ผู ้ให้บริการคลาวด์
เลือก ควรเป็นวิธีการที ่เป็นที ่ยอมรับเพื ่อตอบสนองความ
ต้องการของ ผู้ใช้บริการคลาวด์ ในการตรวจสอบการด าเนินงาน
ของ ผู้ให้บริการคลาวด์ หากมีความโปร่งใสเพียงพอ เมื่อการ
ตรวจสอบที่เป็นอิสระไม่สามารถท าได้ ผู้ให้บริการคลาวด์ ต้อง
ท าการประเมินตนเอง และเปิดเผยกระบวนการและผลลัพธ์ต่อ
ผู้ใช้บริการคลาวด์ 
 
 
 
 
 
 

การทบทวนด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ
อย่างเป็นอิสระ (Independent Review of Information 
Security) 
 
ผู้ใช้บริการคลาวด์สามารถขอหลักฐานที่เป็นเอกสารว่ามีการน า
มาตรการควบคุมและแนวทางปฏิบัติด้านการรักษาความมั่นคง
ปลอดภัยสารสนเทศส าหรับบริการคลาวด์ไปปฏิบัติ และมีความ
สอดคล้องกับท่ีผู้ให้บริการคลาวดก์ล่าวอ้าง ทั้งนี้ หลักฐานดังกล่าว
อาจรวมถึงการรับรองมาตรฐานที่เกี่ยวข้องด้วย 
 
ผู้ใช้บริการคลาวดส์ามารถขอหลักฐานว่าผู้ให้บริการคลาวด์ได้
ปฏิบัติตามกฎระเบยีบและมาตรฐานท่ีเกี่ยวข้องกับผู้ใช้บริการ
คลาวด์ โดยหลักฐานดังกล่าวอาจเป็นการรับรองที่จัดท าโดยผู้
ตรวจสอบภายนอก 
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เอกสารเผยแพร่

ภายนอก 

บริการ Cloud Service (Public Cloud) 

CSP (Cloud Service Provider) CSC (Cloud Service Customer) 
การควบคุมเพ่ิมเติมส าหรับการปกป้องข้อมลูส่วนบุคคลใน 
Public Cloud (Public Cloud PII Processor Extended 
Control Set for PII Protection) 

• ผู้ให้บริการคลาวด์ไม่น าข้อมูลส่วนบุคคล (PII) ของ 
CSC ไปใช้เพื่อการตลาดหรือโฆษณาโดยไม่ได้รับ
ความยินยอมอย่างชัดเจน  

• ผู้ให้บริการคลาวด์แจ้งให้ CSC ทราบเกี่ยวกับสถานท่ี
เก็บข้อมูล (data location) และการใช้ sub-
processors ภายนอกก่อนเริ่มใหบ้ริการหรือเมื่อมี
การเปลีย่นแปลง  

• ผู้ให้บริการคลาวด์จัดให้มีกลไกส าหรับ CSC ในการ
คืนหรือลบข้อมลูส่วนบุคคลเมื่อสิน้สุดการให้บริการ
หรือตามทีร่้องขอ  

• ผู้ให้บริการคลาวด์แจ้งเตือน CSC ทันทีเมื่อเกิด
เหตุการณ์การรั่วไหลของข้อมูลส่วนบุคคล (PII 
breach) พร้อมให้รายละเอียดที่จ าเป็นส าหรับการ
ด าเนินการ  

• ผู้ให้บริการคลาวด์มีช่องทางให้ CSC สามารถ
ตรวจสอบ (audit) การปฏิบัตติามมาตรการคุ้มครอง 
PII ผ่านรายงาน third-party audit หรือ 
certification  

• ผู้ให้บริการคลาวด์แยกข้อมูลและทรัพยากรของแต่ละ 
CSC อย่างชัดเจนด้วย multi-tenancy isolation 
เพื่อป้องกันการเข้าถึงข้อมูลระหวา่ง tenants  

• ผู้ให้บริการคลาวด์ก าหนดให้บุคลากรที่เข้าถึง PII ลง
นามในข้อตกลงรักษาความลับ (NDA) และไดร้ับการ
อบรมด้านการคุ้มครองข้อมูลส่วนบุคคล ปฏิบตัิตาม
กฎหมายและข้อก าหนดด้านการคุม้ครองข้อมูลส่วน
บุคคลที่เกี่ยวข้อง (PDPA, GDPR ฯลฯ) เมื่อ
ประมวลผล PII ในฐานะ processor 

 

การควบคุมเพ่ิมเติมส าหรับการปกป้องข้อมลูส่วนบุคคลใน 
Public Cloud (Public Cloud PII Processor Extended 
Control Set for PII Protection) 

• ผู้ใช้บริการคลาวด์ก าหนดวัตถุประสงค์และขอบเขตการ
ประมวลผล PII อย่างชัดเจน และสั่งการให้ CSP 
ประมวลผล PII ตามวัตถุประสงคเ์ท่าน้ัน (acting as PII 
controller)  

• ผู้ใช้บริการคลาวด์จดัประเภทและระบุข้อมูลส่วนบุคคล
ที่เก็บไว้ในระบบ Cloud Service พร้อมก าหนด
มาตรการคุ้มครองที่เหมาะสมตามระดับความอ่อนไหว  

• ผู้ใช้บริการคลาวด์ขอความยินยอมจากเจ้าของข้อมูล 
(data subjects) ก่อนเก็บรวบรวมและประมวลผล PII 
ตามที่กฎหมายก าหนด  

• ผู้ใช้บริการคลาวด์เข้ารหสัข้อมูลสว่นบุคคลที่มีความ
อ่อนไหวสูงท้ังขณะจดัเก็บ (at rest) และขณะส่งผา่น 
(in transit)  

• ผู้ใช้บริการคลาวด์จดัให้มีกลไกส าหรับเจ้าของข้อมูลใน
การเข้าถึง แก้ไข หรือลบข้อมูลส่วนบุคคลของตนตาม
สิทธิที่กฎหมายก าหนด  

• ผู้ใช้บริการคลาวด์ก าหนดระยะเวลาการเก็บรักษา PII 
และลบข้อมูลอย่างปลอดภยัเมื่อหมดความจ าเป็นหรือ
ครบก าหนดเวลา  

• ผู้ใช้บริการคลาวดร์ายงานเหตุการณ์การรั่วไหลของ
ข้อมูลส่วนบุคคลต่อหน่วยงานก ากับดูแล (สคส., PDPC) 
ตามที่กฎหมายก าหนด  

• ผู้ใช้บริการคลาวดต์รวจสอบและทบทวนว่า CSP ปฏิบัติ
ตามข้อตกลงและมาตรการคุ้มครอง PII อย่างเหมาะสม  

• ผู้ใช้บริการคลาวด์แจ้ง CSP เมื่อตอ้งการคืนหรือลบ
ข้อมูลส่วนบุคคลทั้งหมดเมื่อสิ้นสดุการใช้บริการหรือ
โครงการ 
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4. อ้างอิงกฎหมาย นโยบาย และมาตรฐานที่เกี่ยวข้อง 

4.1 นโยบายและกฎหมายที่เกี่ยวข้องกับ Cloud First Policy 
4.1.1. นโยบาย Cloud First Policy ของภาครัฐ เป็นแนวทางที่ภาครัฐก าหนดให้หน่วยงานพิจารณาใช้บรกิารคลาวด์เป็น

ล าดับแรกในการพัฒนาหรือปรับปรุงระบบสารสนเทศ เพื่อเพ่ิมประสิทธิภาพ ลดความซ ้าซ้อนในการลงทุน และยกระดับ

ความมั่นคงปลอดภัยของระบบสารสนเทศภาครัฐ โดยส่งเสริมการใช้บริการคลาวด์ภาครัฐ (Government Cloud: 

GDCC) และคลาวด์ที่มมีาตรฐานความมั่นคงปลอดภัยเหมาะสมกับระดับความส าคญัของข้อมูล 

4.1.2. พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ก าหนดให้หน่วยงานของรัฐและโครงสร้างพื้นฐาน

ส าคัญทางสารสนเทศต้องมีมาตรการป้องกัน ตรวจสอบ และรับมือกับภัยคุกคามทางไซเบอร์ ซึ่งรวมถึงระบบท่ีให้บริการ

ผ่านโครงสร้างพื้นฐานคลาวด์ โดยต้องมีการบริหารจดัการความเสี่ยงและการจดัการเหตุการณด์้านความมั่นคงปลอดภัย

อย่างเหมาะสม 

4.1.3. พระราชบัญญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) ก าหนดให้หน่วยงานที่ประมวลผลข้อมลูส่วนบุคคล

ต้องมีมาตรการรักษาความมั่นคงปลอดภัยทีเ่หมาะสม ท้ังในด้านเทคนิคและการบริหารจัดการ ซึ่งครอบคลุมถึงการใช้

บริการคลาวด์ โดยต้องก าหนดหนา้ที่และความรับผดิชอบระหว่างผูค้วบคุมข้อมูลและผู้ประมวลผลข้อมูลให้ชัดเจน 

 

4.2 มาตรฐานสากลที่เกี่ยวข้องกับบริการคลาวด์ (Private Cloud) 
4.2.1. ISO/IEC 27001 – Information Security Management System (ISMS) 

เป็นมาตรฐานสากลด้านระบบบรหิารจัดการความมั่นคงปลอดภัยสารสนเทศ ใช้เป็นกรอบในการก าหนดนโยบาย การ

ประเมินความเสี่ยง และการควบคมุด้านความมั่นคงปลอดภัยส าหรับระบบสารสนเทศ รวมถึงระบบ Private Cloud 

4.2.2. ISO/IEC 27017 – Code of Practice for Information Security Controls for Cloud Services 

เป็นมาตรฐานที่ให้แนวปฏิบัตเิพิ่มเติมจาก ISO/IEC 27002 ส าหรับบริการคลาวด์ โดยเน้นการก าหนดหน้าที่และความ

รับผิดชอบระหว่างผู้ให้บริการคลาวด์ (CSP) และผูใ้ช้บริการคลาวด์ (CSC) ตามหลัก Shared Responsibility Model 

ซึ่งเหมาะส าหรบัการน ามาใช้ก ากบัดูแล Private Cloud เช่น GDCC VMware Platform 

4.2.3. ISO/IEC 27018 – Protection of Personally Identifiable Information (PII) in Public Clouds 

เป็นมาตรฐานด้านการคุ้มครองข้อมูลส่วนบุคคลในสภาพแวดล้อมคลาวด์ แม้จะมุ่งเน้น Public Cloud แต่หลักการด้าน

การปกป้องข้อมูลส่วนบุคคลสามารถน ามาปรับใช้กับ Private Cloud ที่มีการประมวลผลข้อมูลส่วนบุคคลได้ 

4.2.4. ISO/IEC 27701 – Privacy Information Management System (PIMS) 

เป็นมาตรฐานขยายจาก ISO/IEC 27001 และ ISO/IEC 27002 เพื่อรองรับการบรหิารจดัการข้อมลูสว่นบุคคล ช่วยให้

การใช้บริการ Private Cloud สอดคล้องกับข้อก าหนดดา้นความเปน็ส่วนตัวและกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

4.2.5. ISO/IEC 20000-1 – IT Service Management System (ITSMS) 

เป็นมาตรฐานด้านการบริหารจดัการบริการเทคโนโลยสีารสนเทศ ช่วยสนับสนุนการให้บริการคลาวด์ให้มีคุณภาพ 

สอดคล้องกับ SLA และการบริหารจัดการเหตุการณ์และความต่อเนือ่งของบริการ 

 


